FUGAS DE INFORMACION
Y CONTROL DE METADATOS




¢, COMO OBTENER INTELIGENCIAA TRAVES DE FUENTES DE ACCESO
PUBLICO? OSINT (OPEN SOURCE INTELLIGENCE)

Inteligencia/Conocimiento obtenido recopilando informacion a través de fuentes de acceso publico.

Con el crecimiento tecnolégico y la facilidad de publicacién de contenidos a través de diferentes medios
(redes sociales, web..) se ha favorecido el aumento de la informacién de acceso publico.

Fuentes de
Informacioén

D

web: www.oscarpadial.com e-mail: ospadial@gmail.com TW: @opd13

Adquisicion

Requisitos Procesamiento



“A°- MAYOR CANTIDAD DE INFORMACION
MAYOR PROBABILIDAD DE EXITO TENDRA
UN ATAQUE POSTERIOR”
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- TECNICAS DE FOOTPRINTING
- TECNICAS DE FINGERPRINTING

[ ) A [ ) A

A

V-w'



TECNICAS DE FOOTPRINTING:

Teécnicas orientadas a la busqueda y recoleccion de la
Informacion accesible de forma publica relacionada con
el dominio a auditar. 0
%
(

Ej. Informacion obtenida de consultas DNS

web: www.oscarpadial.com e-mail: ospadial@gmail.com TW: @opd13




Footprinting de DNS

- Obtener informacion de consultas DNS a través de nslookup

= st type=soa

= zonetransfer.me

Server: EB.SB.Bl. 258
Address: BE8.58.61.258%53

Mon—authoritative answer:
zonetransfer.me
origin = nsztml.digi.minja
mail addr = robin.digi.ninja
serial = Z2BI41IflGBl
refresh = 17ZE00

retry = 9028
expire = 12096060

mimimum = 3IGLAA




-
Footprinting de DNS

- Transferencia de zona :

- Nos permite tener una copia de todo el archivo de zona (mapa de zona) de un
DNS en un servidor secundario

- Solo deberia estar permitido hacer una transferencia de zona al servidor
secundario.




- Utilizando el comando Is

IC :Users=nsTookup
Serwvidor predeterminado: 250.Red-80-58-61.=staticIP.rima-tde. net
itddress: B0.58.61.250

~ =zet type=soa

I~ zonetranster.me

Servidor: 250.Red-80-58-6l.=staticIP.rima-tde.net
Ifddress: 80.5B8.61.250

Respuesta no autoritativa:
zonetransfer.me

primary name serwver = nsztml.digi.ninja
responsible mail addr = robin.digi.ninja
zerial 2014101601

refresh 172800 (2 daws)

retry 00 (15 mins)
expire 1z09600 (14 daws)
default TTL = 3600 (1 hour)

server nsztml.digi.ning R -
Servidor predeterminado: 1 -linja
ress: 81.4.108.41

1= zonetranster.me

[nsztml.digi.ninjal

zonetranster.me. A 217.147.180.162
zonetransfer.me. NS server = nsztml.digi.ninja
zonetranster.me. NS server = nsztm2.digi.ninja
164.180.147.217. IN-ADDR. ARPA PTR host = www.zonetransfer.me
asTdbbox A 127001

canberra-office n 202.14.81.230

dc-office A 143 . 228.181.132

email Ao F4_.125.206.26

internal NS server = inthnsl.zonetranster.me
internal NS serwver = inthns2.zonetranster.me
Fntnsl A 167.88.42.94

intns2 1c7.838.42.94

A
office A 4.23.39.254
owa A 207.46.197 .32
al Ttcpportsopen.firewall.test A 127.0.0.1
A
A

wpn 174.36.59.154
WY 217.147.180.162




- Utilizando el comando dig

:; olobal options: +cmd

zonetransfer.me, 7288 IM 504 nsztml.digi.ninja. robin.digi.ninja. 2014191601 172800 908 1209680 368R8
zonetransfer.me. 3e8 IN HINFOD  "Casio fx-708G" "Windows XP"

zonetransfer.me. 381 IN TXT "google-site-verification=tyP2BI7JAUHAS fwZsHXMgcCCRAIEXBmmoVifdy IMewxA"
zonetransfer.me. 7200 IN MX 8 ASPMx.L.GOOGLE.COM.

zonetransfer.me. 7288 IN MX 18 ALTI.ASPMX.L.GOOGLE.COM.

zonetransfer.me. Tzee IN MX 18 ALTZ.ASPMX.L.GOOGLE.COM.

zonetransfer.me. 7208 IN Mx 28 ASPMXZ.GOOGLEMAIL.COM.

zonetransfer.me. 7280 IN MX 2@ ASPMX3.GOOGLEMAIL.COM.

zonetransfer.me. 72@e IN MX 20 ASPMX4.GODGLEMAIL.COM.

zonetransfer.me. 7R IN MX 28 ASPMX5.GOOGLEMAIL.COM.

zonetransfer.me. Jzeae IN A 217.147.180.162

zonetransfer.me. Pl IM NS nsztml.digi.ninja.

zonetransfer.me, 72080 IM NS nsztm2.digi.ninja.

_sip._tecp.zonetransfer.me. 14008 IN SRY B @ 5060 www.zonetransfer.me.

164.1688.147.217.IN-ADDR. ARPA. zonetransfer.me. 7208 IN PTR www.zonetransfer.me.
asfdbauthdns.zonetransfer.me. 7988 IN AFSDE 1 asfdbbox.zonetransfer.me.

asfdbbox.zonetransfer.me. 7280 1IN A 127.0.0.1

asfdbvolume.zonetransfer.me. 7880 IN AFSDE 1 asfdbbox.zonetransfer.me.

canberra—office.zonetransfer.me. 7208 IN A 202.14.81.230

cmdexec.zonetransfer.me. 380 IN THT "y st

contact.zonetransfer.me. 2592080 IN TXT "Remember to call or email Pippa on
dc—office.zonetransfer.me. 7280 IN A 143.228.181.132

deadbeef.zonetransfer.me. 7201 1IN ARAA dead:beaf::

dr.zonetransfer.me. EL L] IM Loc 53 20 56.55B N 1 38 33.526 W 2.80m

DZC.zonetransfer.me. 72080 IN TXT “AbCdETG"

email.zonetransfer.me. 2222 IN MNAPTR 11 “P" "E2U+email” "" email.zonetransfer.me.zonetransfer.me.

email.zonetransfer.me. 7288 IN 74.125.206.26

23 4557808 ippagzonetransfer.me when making DNS changes"
y I L

Info.zonetransfer.me. T2 IM "ZoneTransfer.me service provided by Robin Wood — robin@digi.ninja.

internal.zonetransfer.me. 388 IN intnsl.zonetransfer.me.
internal.zonetransfer.me. 308 IN intnsZ.zonetransfer.me.
intnsl.zonetransfer.me. 308 IN 167.88.42.54
intns2.zonetransfer.me. 300 IM 167.88.42.94
office.zonetransfer.me. 7280 IN 4.23.39.254
ipvbactnow.org.zonetransfer.me. 7208 IN 2001:67c:2eB8:11::c100:1332
owa.zonetransfer.me. 7288 IN 207.46,157.32

robinwood. zonetransfer.me. IN "Robin Wood"

rp.zonetransfer.me. 321 IN robin.zonetransfer.me. robinwood.zo

netransfer.me.

sip.zonetransfer.me. 3333 IN 2 3 "P" "E2U+sip" "!*.#$!sip:customer-service@zonetransfer.me!” .

sqli.zonetransfer.me. 308 IN "oor =1 —-"
sshock.zonetransfer.me. 7288 IM ") 4 :1}\; echo ShellShocked"
staging.zonetransfer.me. 7200 IN CMAME  www.sydneyoperahouse. com.
alltcpportsopen.firewall.test.zonetransfer.me. 301 IN A 127.0.0.1
testing.zonetransfer.me. 301 IM CHAME wwiw, Zonetransfer.me.
vpn.zonetransfer.me. 4008 IM A 174.36.59.154

www . zonetransfer.me. 7B IN A 217.147.180.162
xss.zonetransfer.me. 308 IM THT "lezscript=alert!'Boo' )</script="

zonetransfer.me. 7200 IM nsztml.digi.ninja. robin.digi.ninja.

i: Query time: 73 msec

;: SERVER: B1.4.188.41#53(81.4.1088.41)

i3 WHEM: Wed Mar 25 18:55:21 2815

i XFR size: 47 records (messages 1, bytes 1B46)

MacBook-Air-de-Oscar:~ oscarpadialdiazs [

2014101601 172800

900 1209680

See http://digi.ninja/projects/zonetransferme.php for more information.™



- CONFIGURACION CORRECTA:

- Utilizar el comando allow-transfer para limitar la IP

S\Users=nsTlookup
Servidor predeterminado: 250.Red-80-58-61.staticIP.rima-tde.net
dress: 80.58.61.250

set tyvpe=soa

pacienciapc. com

Servidor: 250.Red-80-38-61.stat1cIP.rima-tde. net
dress: B80.58.61. 250

Reszpuesta no autoritativa:
pacienciapc. com
primary name server = ns-es.landl-dns.es
responsible mail addr = hostmaster.landl.com
zerial = 2014101802
refresh =
retry = 7200 (2 hours
expire = )
dE‘FaLﬂt TTL = 1500 [30 i
server ns-es.landl-dns.es
servidor predeterminado: ns-es.landl-dns.es
dresses: 2001:8dB8:fe:53:0:d9a0:5005:100
217.160.80.5

1= pacienciapc. com
1=: connect: Result too large

=#=%= No se puede hacer una lista del dominioc pacienciapc.com: Unspecified error
El servidor DNS rechazd la transferencia de 1a zona pacienciapc.com a su equipo.
531 es

incorrecto, compruebe la configuracion de seguridad de 1a zona de transferencia
para pacienciapc.com en el servidor DM3 en la direccidan IP Z001:8d8:fTe:533:0:d%a
5005100,




T
TECNICAS DE FINGERPRINTING

- Recopilar informacion que tambien es accesible de forma publica pero que a
priori no puede observarse y debe ser descubierta mediante inteligencia o
pruebas previas.

- Obtener informacion analizando el comportamiento que tiene un sistema ante
determinados estimulos.

- Ej: Un atacante necesita saber el sistema operativo de la victima y la version
del navegador de Internet para poder ajustar sus exploits y explotar las
vulnerabilidad del sistema.

web: www.oscarpadial.com e-mail: ospadial@gmail.com TW: @opd13



- ¢, Como saber la version del sistema operativo? Nmap —O

Target: |21222?1541 rI

‘Commiand: ]nmap -0 -A 212.227.15.41

| | ﬁmpmm{mtsrmmlrmakm mm{sml

l’.!} 00, kundenserver. EI Hustﬁtntns

State: up-

‘Open portst i

Filtered ports: 997

Closed parts: 2

‘Scanned ports: 1000

Up time: 459

Last boot: Wed Mar 25 11:57:11 2015
=l Addresses

Mame -Type: mx00.kundenserver.de - PTR.

g

= Operating System _
‘Name: Linux 3.2-3.8




- ¢, COmo saber version servidor Web? Analisis de banner

£ Fle kb Report () lanqusge & About
Fnal At Report | [ Summary | (@) Fuzzng o | & Whos | (G Gooe Hackng | [ Bormer Acock | @ Tracet | X 404atack | Scanwihgoogle | . Fuzang Against NS | [3, Zone Tranfer | 45 Googe Sets |
1 Scan P wih Bing | 53 Scan Pagant ONS |+ Nmap | I8 Metadeta |

r— Banner scan MUY RECOMENDABLE
Damain: |www_ @ Blind scan | “. Clear | B osae Repoftl Status:  Scan completed Score: I_ APLICAR SEGURIDAD
EN LOS BANNER
o =— CIENDO LA
Domain: [ - Server and Operative System: |ﬁnpacheﬂ.3.26{Unb:}ﬁpache§15emf1.1 mod_ssl/2.8.10 Open35. IP: I“ _ 045&1’1:3' giﬁ};l DAD DE

Mar 2015 11:39:41 INFORMACION A
.26 (L) ApacheJServ/1.1 mod_ssl/2.8.10 OpenSSL/0.9.6g mod_ped/1.27 MOSTRAR

wmm-m get /hitp /1 OHTTP/1.1 400 Bad Request

<mmmac ME[‘H:DEHT!&L zmm s cHTML><HEAD €TITLE>400 Bad mwmm;@ﬁuwwad Ruqmtdﬂ 13 Your browser sert arequest that ﬁﬁm@mﬁmwﬂmﬁﬁ}mmmmm&w
following the protocol sting. <P><P3<



T
ANALISIS DE METADATOS

Datos que contienen informacion relativa a un documento o fichero concreto.

Muy utiles para catalogar la informacion y facilitar su localizacion, ya que la informacion
gue incorporan se utiliza para optimizar las busquedas, y son utilizados de forma masiva
por Sistemas de Gestion Documental de las compafias y motores de busquedas de
Internet.

Podrian convertirse en un riesgo potencial si al distribuir o publicar documentos en Internet
no son gestionados de forma adecuada

Ej. Un atacante podria analizar los documentos publicos de un dominio para intentar
aprovecharse de un bug de esa version del office.

web: www.oscarpadial.com e-mail: ospadial@gmail.com TW: @opd13



T
ANALISIS DE METADATOS

- El mayor incidente de seguridad sufrido por el pentagono se produjo al insertar un pendrive
en un portatil de uno de sus trabajadores mientras se encontraba en una mision en Oriente
Préximo http://phys.org/news201978152.html

o

cibernético ocurrido en el ano
2008

26 AGOSTO 2010

web: www.oscarpadial.com e-mail: ospadial@gmail.com TW: @opd13



T
ANALISIS DE METADATOS

UTILIZANDO EL ANALISIS DE METADATOS PARA PREPARAR UN
ATAQUE DIRIGIDO (APT)

- OBJETIVO: Dar un pendrive con un malware a un usuario concreto.

- SITUACION IDEAL: El usuario deberia tener un sistema operativo que estuviera lo menos
protegido posible contra ataques basados en autorun de pendrives o con una debilidad
conocida. Deberia tener acceso a servidores de la organizacion donde se pudiera copiar
dicho Malware.

- CONTRA MAS INFORMACION PODAMOS OBTENER DE LOS EQUIPOS INTERNOS,
ESTRUCTURA DE LA RED, GESTION DE SISTEMAS, USUARIOS, ETC. MEJOR SE
PODRA PREPARAR EL MALWARE A MEDIDA.

web: www.oscarpadial.com e-mail: ospadial@gmail.com TW: @opd13



gjprmect iraamt Tools Options (3 Teskiist I Plugins. & About

;‘EEEEI

...... b Users

I @ Remote Folders
- ﬁr PC_

F-dalg PC_
-3 PC_
=P PC_
-4 PC
-4 PC_|
- FC_
i ﬁ PC._.

e

| Attribute | Valus
Information
Name PC_ -
COperating System Windows XP
Users
I
] R —
Folders

C:MDocuments % 20and % 205ettings f el
CHDOCUME™ 1" e \COMFIG ™1\ Temp®
C:hDocuments and Settings SR scritonio®,
C: M Documents %20and %205 etings " . E .
CADocuments and Settings" sy Escrtorio®.

Remote Folders

WO
hitp
WE
W

Printers

HP Laserdet 2420 PCL 6LPT1:winspoolHP Las...




ANALISIS DE METADATOS

BORRADO DE METAINFORMACION DE DOCUMENTOS OFIMATICOS DE FORMA MANUAL:

Informacion

Informacion

MNuevo -
blair
Abrir Escritorio
Guardar Modo de comr

Algunas nuevas carac
trabaja con versiones
habilitardn estas carad
disefio.

Guardar coma

Imprimir

c rti
il Proteger doct

Exportar Controle el tipo de ca

Cerrar

i 9) Inspeccionar ¢

Antes de publicar este
" Buscando proble

Propiedades del
autor, nombres ¢

Comprobar si

Opciones hay problemas -

Pies de pagina

Inspector de documento

Revise los resultados de la inspeccidn,

2

O Comentarios, revisiones, versiones y anotaciones
Mo se han encontrado elementos,

I Propiedades del documento e informacién personal

Se encontrd la siguiente informacion del documento:
* Propiedades del documento

*Autar

* Fechas relacionadas

* Identificador Unico de documento

* Nambres de editores

Aplicaciones del panel de tareas
Mo hemos encontrado aplicaciones de panel de tareas de Office,

Documentos incrustados
Mo se encontraron documentos incrustados,

Macros, formularios y controles ActiveX
Mo se encontraron macros, formularios ni controles ActiveX,

Titulos contraidos
Mo se encontro ningun titulo contraido.

>

Quitar todo




S
ANALISIS DE METADATOS

DE OBLIGADO CUMPLIMIENTO EN LA ADMINISTRACION PUBLICA:

Esquema Nacional de Seguridad

« "5.7.6 Limpieza de documentos

En el proceso de limpieza de documentos, se retirard de estos todo lo informodon adicional contenida
en campos ocultos, meta-datos, comentarios o revisiones anteriores, salvo cuando dicha informaddn
sed pertinente para el receptor del documento.

Esta medido es especialmente relevante cuando el documento se difunde ompliomente, como ocurre
cuando se ofrece al piblico en un servidor web u otro tipo de repositorio de informacidn.

El incumplimiento de esta medida puede perjudicar:

a) Al mantenimiento de la confidenciolidad de informaocidn gue no deberio haberse revelodo al
receptor del documento.

b} Al mantenimiento de la confidencialidad de las fuentes u orfgenes de la informacidn, gue no debe
conocer el receptor del documerto.

c) A la buena imagen de la organizacidn gue difunde el documento por cuanto demuestra un
descuido en su buen hacer"




S
ANALISIS DE METADATOS

RIESGOS DE UNA MALA GESTION DE METADATOS

PIRATERIA DE SOFTWARE

- Estudio forense solicitado por Microsoft para evidenciar las sospechas de que una compafia
pueda estar incurriendo en un delito de uso ilegal de software:




T
ANALISIS DE METADATOS

= Documerts (481/481)
: -- doc (125

[ E-TE pdf (352)

=~ Metadata Summarny
..... @ Users (20

----- =5 Folders {30}

----- i Operating Systems (1)
% Passwords ()
..... Lﬂ Servers {0}

Microsoft Cffice
Adobe Photoshop C54
Adobe POF Library 5.00
Adobe llustrator C54
Adobe Acrobat 8.3
Adobe Photoshop C52
ES8460 MFP
GPL Ghostscript 9.07
PDFCreator 1.7.1 Windows XP
GPL Ghostscript 8.54
PDFCreator 0.5 3Windows
GPL Ghostscript 2.70
PDFCreator .5 9Windows
Acrobat Distillier 8.3.1
Microsoft Office 97
Acrobat Distillier 5.2.0
PScripts.dll Version 5.2.2
GPL Ghostscript 8.63 13
376370000000 000FD00C000000... 13
PDFCreator 0.9.6 Windows XP 13
GPL Ghostscript 8.61 31
PDFCreator 0.9.5 Windows XP
Acrobat Distillier 5.0.0 ¥
Adobe Acrobat 8.1 G
Adobe PDF Library 5.5 4
Adobe InDesign C55.5(7.5) 2
2
1
i

NEYUTEBERYNoBRNED

—_— =L

Acrobat Distillier 7.0
Acrobat Distillier 3.3.3
Microsoft COffice 2003



S
ANALISIS DE METADATOS

RIESGOS DE UNA MALA GESTION DE METADATOS

LOCALIZAR A UN CIBERDELINCUENTE

- En este caso un cibercelincuente logré6 vulnerar la seguridad de varios sitios web
pertenecientes a la policia de Estados Unidos. Publicé datos privados en su cuenta de Twitter




Exf Makemote
Make
Model
Crientation
X Resolution
¥ Resolution
Reszolution Unit
Software
Date/Time
YChCr Posttioning
Exposure Time
F-Mumber
Exposure Program
150 Speed Ratings
Exif Version
Date/Time Original
Date/Time Digitized
Components Corfiguration

Apple

iPhone 5

Top, left side {Horizontal / nomal)
72 dots perinches
72 dots perinches
Inches

702

2013:10:20 09:53:44
Center of pixel amay
1/488 sec

F24

Program normal

B4

21

2013:10:20 09:53:44
2013:10:20 09:53:44
YCbCr

GPS Makemote
GPS Lattude Ref M
GPS Latitude 40"37140.,7
GPS Longitude Ref E
GPS Longitude 0"30r36.38
GPS Altitude Ref Sea level
GPS Altitude 5241/567 metres
GPS Time-Stamp Th3A43UTC
GPS Img Direction Ref True direction
GPS Img Direction 30516517 degrees




ANALISIS DE METADATOS
RIESGOS DE UNA MALA GESTION DE METADATOS

EL PLIEGO DE CONDICIONES LO REDACTA LA EMPRESA ADJU DICATARIA:

Caso real del Ayuntamiento de Leganés. Donde se analizaron los metadatos de la adjudicacion
de un concurso publico e puedo obtener la informacidn que acreditaba que €




_________________________________________
COMO EVITAR DAR MAS PISTAS AL ATACANTE

- CONTRAMEDIDAS TECNICAS: Firewalls, IDS/IPS, VLAN, etc.

POLITICAS PREVENTIVAS QUE DICTEN EL USO CORRECTO Y GESTION DE LA
INFORMACION DE LA EMPRESA

POLITICAS PARA EL BORRADO DE METAINFORMACION DE FICHEROS PUBLICOS







